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Hacker–Trends
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PacketForging&Perl

WasistPacketForgingundwiesoPerl?

•PaketewerdenaufuntersterEbeneinsNetzwerkeingefügt

•InhaltundHeaderderPaketeistfreibestimmbar

•Nützlichfürt00lZundscripts

•PerlermöglichtschnelleEntwicklungvonScripten

•PerlbietetvieleModule(CPAN)
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AufbauvonNetzwerken
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ISO/OSI-Modell

InternationalOrganisationforStandardization–ISO

(griechisch:“isos“=“gleich“)

•InternationalerZusammenschlussvonmehrals140

nationalenNormierungsinstituten

•Gründung1947,http://www.iso.ch

•“ThemissionofISOistopromotethedevelopmentof

standardizationandrelatedactivitiesintheworld[...]“

•ISO/IEC7498:OpenSystemInterconnectionModel(OSI)
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DiesiebenSchichtendesOSI-Modells

+----------------------+

|ApplicationLayer|

+----------------------+

|PresentationLayer|

+----------------------+

|SessionLayer|

+----------------------+

|TransportLayer|

+----------------------+

|NetworkLayer|

+----------------------+

|DataLinkLayer|

+----------------------+

|PhysicalLayer|

+----------------------+
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KommunikationderverschiedenenLayer(1)

OpenOpen
SystemRelayOpenSystem

_________System_________
Application||__________________________________||

|_________||_________|
Presentation||__________________________________||

|_________||_________|
Session||__________________________________||

|_________||_________|
Transport||__________________________________||

|_________|_________|_________|
Network||___________||____________||

|_________||_________||_________|
DataLink||___________||____________||

|_________||_________||_________|
Physical||___________||____________||

_____|_________|___________|_________|____________|_________|__
||||
|PhysicalMediaFor||OSI|
|_______________________________||____________________________|
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KommunikationderverschiedenenLayer(2)

•n-teSchichtkommuniziertmit(n+1)-terund(n-1)-terSchicht

•ZerlegungderNachrichteninProtocolDataUnits(PDU)
_______________________________________

||||||

|n-teSchicht|--------->|n-PDU|------->|n-teSchicht|

|_______________||_________||_______________|

||

||

||

||

______|__________________________________|________

||||||||

|(n-1)-teSchicht|----->|H||n-SDU|----->|(n-1)-teSchicht|

|___________________||___||_________||___________________|
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AufgabendereinzelnenSchichten(1)

•PhysicalLayer

-FestlegungderphysikalischenBedingungenfürdie

Übertragung

-ElektrischerPegel,Übertragungsgeschwindigkeit,

FestlegungdesKabeltyps,PinbelegungderStecker,

Übertragungsrichtung(uni–versusbidirektional)etc.

-Beispiele:Koaxialkabel,Glasfaserkabel...

-GerätedieserSchicht:Repeater,Modem,Transceiver...
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AufgabendereinzelnenSchichten(2)

•DataLinkLayer(UnterteilunginMACundLLC)

-ZusammenfassungdereinzelnenBitsinframes,diedann

einzelnübertragenwerden

-SorgtfüreinefehlerfreieÜbertragungdurchPrüfsummen

oderandereMechanismen

-RegelungdesZugriffsaufdasÜbertragungsmedium

(CSMA/CDbeiEthernet)

-Beispiele:(Fast)Ethernet,TokenRing...

-GerätedieserSchicht:Bridges...
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AufgabendereinzelnenSchichten(3)

•NetworkLayer

-RoutingzwischenheterogenenSubnetzenundüber

größereEntfernungen

-Aufbau,ErhaltundAbbauvonVerbindungendurchein

Netzwerk

-WichtigstesProtokollistdasInternetProtokoll(IP)

-Stichwörter:Dijkstra-Algorithmus,BGP,OSPF...

-GerätedieserSchicht:Router,Gateways...
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AufgabendereinzelnenSchichten(4)

•TransportLayer

-FehlerfreieÜbertragungzwischendenunterschiedlichen

Systemen

-AufbauundUnterhalteinervirtuellenVerbindungzwischen

zweiProzessen

-WichtigsteProtokollesinddasTransmissionControl

Protocol(TCP)unddasUserDatagramProtocol(UDP)

-Stichwörter:CongestionControl,TCPSlowStart...
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AufgabendereinzelnenSchichten(5)

•SessionLayer

-ÄhnlichzumTransportLayerBereitstellungeines

zuverlässigenTransports

-Token–Management,Checkpoints

-FestlegungaufVoll–oderHalbduplex

•PresentationLayer

-FestlegungvonFormat,KodierungundSyntaxderDaten

-EmpfängerkonvertiertwiederineigenesDatenformat
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AufgabendereinzelnenSchichten(6)

•ApplicationLayer

FestlegungvondreiFunktionsbereichendurchdieOSI:

-“UserElement“stelltdieeigentlicheSchnittstellezwischen

AnwendungsprozessundKommunikationsdienstendar

-“CommonApplicationServiceElements“(CASE)sind

definierteFunktionenfüreineVielzahlvonAnwendungen

-“SpecificApplicationServiceElements“(SASE)sind

FunktionenfürspezielleAnwendungen
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ProblemeimOSI–Modell

•UmständlicheSpezifikation

•PolitischesUmfeld

•TCP/IPschonverbreitetalsdieOSI-Spezifikationfertigwar

⇒TCP/IP–ModellhatsichalsVereinfachung/Implementierung

desabstraktenISO/OSI–Modellsdurchgesetztundsollim

folgendenvorgestelltwerden
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VergleichISO/OSI–undTCP/IP–Modell

+----------------------++----------------------+

|ApplicationLayer|||

+----------------------+||

|PresentationLayer||ApplicationLayer|

+----------------------+||

|SessionLayer|||

+----------------------++----------------------+

|TransportLayer||TransportLayer|

+----------------------++----------------------+

|NetworkLayer||NetworkLayer|

+----------------------++----------------------+

|DataLinkLayer|||

+----------------------+|LinkLayer|

|PhysicalLayer|||

+----------------------++----------------------+

20.Februar2003NetzwerkprogrammierungunterPerlslide18



GeschichtevonTCP/IP

1969:ersteForschungfürpacket-switchedNetzwerke(imGe-

gensatzzucircuit-switchedNetzwerken)durchAdvan-

cedResearchProjectsAgency(ARPA)

1974:CerfundKahn:“AProtocolforPacketNetworkInter-

connection“

1975:DCA(DefenseCommunicationsAgency)übernimmt

KontrolleüberARPANET

1980:BerkeleyUNIX(BSD4.1)enthältTCP/IP

1983:DasARPANETwirdvonNCPaufTCP/IPumgestellt
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ProtocolHierarchie(RFC793)

+------++-----++-----++-----+

|Telnet||FTP||Voice|...||ApplicationLevel

+------++-----++-----++-----+

||||

+-----++-----++-----+

|TCP||RTP|...||HostLevel

+-----++-----++-----+

|||

+-------------------------------+

|InternetProtocol&ICMP|GatewayLevel

+-------------------------------+

|

+---------------------------+

|LocalNetworkProtocol|NetworkLevel

+---------------------------+
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InternetProtocol

•RFC791,September1981vonJonPostel

•Verbindungslose,unzuverlässlicheÜbertragungvonPaketen

•FragmentierenundZusammensetzenderIP–Datagramme

•SetztaufdemLinkLayer(Ethernet,Tokenringetc.)auf

•(Ethernet-)Typevalue:0x0800

•RoutingentscheidungenwerdenvonIPgetroffen

•MaximalePaketgröße:64KB,inderPraxismeist1500Byte
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IPv4HeaderFormat(RFC791)

0123
01234567890123456789012345678901
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Version|IHL|TypeofService|TotalLength|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Identification|Flags|FragmentOffset|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|TimetoLive|Protocol|HeaderChecksum|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|SourceAddress|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|DestinationAddress|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Options|Padding|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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IPv4–Header(1)

VersionIP-Versionsnummer,hierVersion4(4bits)

IHLInternetHeaderLengthin32BitWörtern(4bits)

ToSWahlderqualityofservice(delay,throughputundre-

liability),wirdkaumbeachtet(8bits)

TLTotalLength(16bits)desgesamtenDatagramms

IDEindeutigeKennungdesIPDatagramms(16bits)
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IPv4–Header(2)

FlagsVerschiedeneKontroll-Flags(3bits):

Bit0:reserviert,mussnullsein

Bit1:(DF)0=MayFragment,1=Don’tFragment

Bit2:(MF)0=LastFragment,1=MoreFragments

TTLMaximale“Lebenszeit“einesIP-Datagramms(8bits)

TTLwirdbeijedemRouterumeinserniedrigt,bei0wird

dasPaketverworfenundeineICMP-Nachrichtanden

Sendergeschickt
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IPv4–Header(3)

FOSOffsetdesFragmentsin8ByteSchritteneinesData-

gramms(213=8192möglicheOffsets)(13bits)

ProtocolAngabedesimDatenteilverwendetenProtokolls

HCHKHeaderChecksum,NeuberechnunganjedemRouter

SA/DAIPv4-AdressedesSendersbzw.Empfängers(32bits)

OptionsMöglicheErweiterungen,wirdkaumbenutzt(variabel)

PaddingFallsnötigpaddingmitNullenumHeaderlängevon

n∗32Bitzuerreichen
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IP–Adressen(1)

•Jederhosthat(mindestens)einegültigeIP–Adresse

•Darstellungder32–Bit–AdressealsQuadrupelzuje8Bit,

beispielsweise212.84.209.194

•MittelsIP–AdresseundSubnet–MaskkönnenRouterdas

Subnetbestimmen,indasseinPaketgeroutetwerdensoll

•CIDRalsÜbergangslösungfürAdress–Problem
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IP–Adressen(2)

AddressAllocationforPrivateInternets(RFC1597):

FürprivateNetzewurdenAdressbereichegeschaffen,dienicht

überdasprivateNetzhinausgeroutetwerden

•10.0.0.0bis10.255.255.255(einClass–A–Netz)

•172.16.0.0bis172.31.255.255(16Class–B–Netze)

•192.168.0.0bis192.168.255.255(256Class–C–Netze)

⇒NetworkAddressTranslationnötig
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ZukunftvonIP

KurzerÜberlicküberIPv6(IPv5:real-timestreamingprotocol):

•RFC2460,Dezember1998vonH.Deering

•VergrößerterAdressraum:128Bit-Adressen

(2128=340282366920938463463374607431768211456)

•VereinfachungdesHeaders–keinIHL,Protocol,Checksum

•IPSecundweitereAuthentication/Privacy–Mechanismen

•AutokonfigurationvonAdressen,AnycastAddress
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ARP/RARP(1)

KurzerÜberlicküber(Reverse)AddressResolutionProtocol:

•RFC826fürARPundRFC903fürRARP

•IP-AdressenbildenlogischeAdressen

•JedeNIChat(theoretisch)weltweiteindeutigeMAC-Adresse

(6Byte,beispielsweise00:FE:FE:BA:BE:00)

•NunmusseinMechanismusgeschaffenwerden,umdem

Senderzuermöglichen,IP-DatagrammeimZiel-Subnet

direktverschickenzukönnen
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ARP/RARP(2)

•ARP-QuerynurimeigenenSubnetgültig

•BenutzungderlokalenBroadcast-Adresse

•CachingderResulate,deshalbspoofingleichtermöglich

AblaufeinerARP-Query

1.arpwho-hashub.mmwegtellvampire.mmweg

2.arpreplyhub.mmwegis-at0:4:76:A3:12:B4

RARPviceversa:RARP-ServerbildetMAC-Adresseauf

IP-Adresseab(heutzutagewirdoftDHCPverwendet)
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DHCP

KurzerÜberblicküberDynamicHostConfigurationProtocol:

•RFC2131,März1997vonR.Droms

•Autokonfigurationderhosts:EinstellungvonIP–Adresse,

Defaultrouteundmehrmöglich

•DHCPDISCOVER,DHCPOFFER,DHCPREQUEST,

DHCPACK/DHCPNAK,DHCPRELEASE...

•UDP-basiert

Späterdazunochmehr...
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ÜberblicküberICMP(1)

EinekurzeEinführunginsInternetControlMessageProtocol:

•RFC792,September1981vonJonPostel

•UnzuverlässlichesProtokoll,mitdessenHilfeFehler–und

Kontrollnachrichtengesendetwerdenkönnen

•BekanntesterTypvonICMP–Nachrichten:

EchoorEchoReplyMessage(Typ8oder0)–“ping“

•WeitereTypen:“DestinationUnreachable“,“TimeExceeded“,

“SourceQuench“,“Timestamp“,...
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ÜberblicküberICMP(2)

•KeineICMP-NachrichtenfürfehlerhafteICMP-Pakete

•BenutztIPalsProtokoll,istjedocheinintegralerBestandteil

vonIP(ICMP-NachrichtenbenutzendenIP-Header)

AufbaueinerEcho/EchoReply–Nachricht
0123
01234567890123456789012345678901
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Type|Code|Checksum|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Identifier|SequenceNumber|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Data...
+-+-+-+-+-
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Routing

RoutingistkomplexesThema,deshalbnurkurzerÜberblick:

•DatagrammemüssenWegvomSenderzumZielalleinfinden

•RoutersetzenRoutingProtokolleeinumNetzverkehrzu

steuern

•StatischesversusdynamischesRouting

•RIP,OSPF(RFC1247),BGP,EGP,...

VielleichtirgendwannOpenchaosmitThema“Routing“?
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TransmissionControlProtocol

•RFC793,September1981vonJonPostel

•Zuverlässige,verbindungsorientierteVerbindung

•VerwendungbeiallenDiensten,diezuverlässliche

Verbindungvoraussetzen:HTTP,FTP,ssh,...

•bidirektionaleVerbindung

•ApplikationwirddurchPortadressiert
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TCPHeaderFormat(RFC793)

0123
01234567890123456789012345678901

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|SourcePort|DestinationPort|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|SequenceNumber|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|AcknowledgmentNumber|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Data||U|A|P|R|S|F||
|Offset|Reserved|R|C|S|S|Y|I|Window|
|||G|K|H|T|N|N||
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Checksum|UrgentPointer|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Options|Padding|
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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TCP–Header(1)

SP/DPSource/Destination–Portnummer(16bits)

SNSequenceNumber(32bits)

NummerdeserstenDatenbytesimjeweiligenSegment

ANAcknowledgementNumber(32bits)

FallsdasACK-Bitgesetztist,dannenthältdiesesFeld

dieerwarteteSequenceNumberdesnäxtenPakets

DOSDataOffset(4bits)

Anzahlder32bit-WörterimTCP-Header

RReserved(6bits)forfutureuse
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TCP–Header(2)

Kontroll-Bits/Flags(vonlinksnachrechts)

URGUrgentPointerfieldsignificant

ACKAcknowledgmentfieldsignificant

PSHPushFunction(DatenindiesemSegmentsofortderAn-

wendungübergeben)

RSTResettheconnection

SYNSynchronizesequencenumbers

FINNomoredatafromsender
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TCP–Header(3)

WindowAnzahlBytes,dieEmpfängerabdemletztenbestä-

tigtenByteempfangenkannohneaufACKzuwarten

CHKChecksumme(16bits):alle16-BitWörterwerdenim

1-erKomplementaddiertunddieSummeermittelt

URGPTRUrgentPointer(16bits)ergibtzusammenmitderSN

ZeigeraufwichtigesDatenbyte

OptionsOptionaleFunktionen,vorallemfürMaximumSeg-

mentSize(variabel)

PaddingNull–Paddingfallsnötig
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TCPThree–Way–Handshake

(FLAGS=SYN,ACK) (SEQ=y) (ACK=x+1)

Host AHost B

(FLAGS=SYN) (SEQ=x)

(FLAGS=ACK) (SEQ=x+1) (ACK=y+1)
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UserDatagramProtocol

•RFC768,August1980vonJonPostel

•Verbindungslose,unzuverlässlicheVerbindung

•“Keepitsimple“

•VerwendungvorallembeiDNS,RIP,NFS,...

•NurkurzerHeader(8Byte)

•KeineGarantiefürZustellung,keinerneutesSendennach

Timeout

20.Februar2003NetzwerkprogrammierungunterPerlslide42



UDPHeaderFormat(RFC768)

0781516232431

+--------+--------+--------+--------+

|Source|Destination|

|Port|Port|

+--------+--------+--------+--------+

|||

|Length|Checksum|

+--------+--------+--------+--------+

|

|dataoctets...

+----------------...
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NetPacket::*–Einführung

perldoczuNetPacket:

“NetPacket“–modulestoassemble/disassemblenetwork

packetsattheprotocollevel.

•Decodieren:$obj=NetPacket::*–>decode(rawpacket)

•ZugriffaufHeaderfield:$obj–>{headerfield}

•VerarbeitetPaketevonNet::Pcap

•PaketewerdenvonderniedrigstenzurhöchstenSchicht

decodiert
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NetPacket::IP–Adress-Sniffer

#!/usr/bin/perl-w

usestrict;

useNet::PcapUtils;

useNetPacket::Ethernetqw(:strip);

useNetPacket::IP;

subprocess_pkt{

my($user,$hdr,$pkt)=@_;

#paketewerdenvonderniedrigstenzurhoechstenschichtdecodiert

my$ip_obj=NetPacket::IP->decode(eth_strip($pkt));

print("$ip_obj->{src_ip}:$ip_obj->{dest_ip}$ip_obj->{proto}\n");

}

Net::PcapUtils::loop(\&process_pkt,FILTER=>’ip’);
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NetPacket::TCP–Sniffer(1)

#!/usr/bin/perl-w

usestrict;

useNet::PcapUtils;

useNetPacket::Ethernetqw(:strip);

useNetPacket::IPqw(:strip);

useNetPacket::TCP;

my($device)=@ARGVordie"givemeaninterfaceplz.";

$|=0;

#netpcaputilssimplehui

Net::PcapUtils::loop(\&callback);
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NetPacket::TCP–Sniffer(2)

subcallback{

my($arg,$hdr,$pkt)=@_;

$eth_obj=NetPacket::Ethernet->decode($pkt);

$ip_obj=NetPacket::IP->decode($eth_obj->{data});

$tcp_obj=NetPacket::TCP->decode($ip_obj->{data});

printf"%-15s:%-5s=>%-15s:%-5s\n",

$ip_obj->{src_ip},$tcp_obj->{src_port},

$ip_obj->{dest_ip},$tcp_obj->{dest_port};

}
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Net::Pcap–Einführung

perldoczuNet::Pcap:

“Asystem-independentinterfaceforuser-levelpacketcapture.“

Perl-bindingsfürpcap(3)

AuswahlanbereitgestelltenFunktionen:

•open_live:liestDatenvomNetzwerkdevice

•loop:ruftcallback–Funktionauf

•close:beendetdencapture–Vorgang
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Net::Pcap–Sniffer

#!/usr/bin/perl-w

usestrict;
useNet::Pcap;

my$snaplen=1024;my$promisc=1;my$to_ms=30;my$count=-1;

$object=Net::Pcap::open_live($device,$snaplen,$promisc,$to_ms,\$err);

Net::Pcap::loop($object,$count,\&callback,$arg);
Net::Pcap::close($object);

subcallback{
my($arg,$hdr,$pkt)=@_;
print"packetcaptured";

}
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Net::RawIP–Einführung

perldoczuNet::RawIP:

“Perlextensionformanipulaterawippacketswithinterfaceto

libpcap“

AuswahlanbereitgestelltenFunktionen:

•set:setztheaderfieldsundpayload

•send:sendetPaket

•pcapinit:filtertunrelevantePaketeraus
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Net::RawIP–einfachesPaket

#!/usr/bin/perl-w

usestrict;
useNet::RawIP;

my$pkt=newNet::RawIP({tcp=>{}});

$pkt->set({ip=>{saddr=>’home.example’,
daddr=>’www.example’,
ttl=>64},

tcp=>{source=>31337,
dest=>80,
syn=>1}

});

$pkt->send;
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Net::RawIP–ping(1)

#!/usr/bin/perl-w

usestrict;

useNet::RawIP;

my$srcip=’10.1.1.100’;

my$dstip=’10.1.1.5’;

($dstip)=@ARGVif@ARGV;

my$pkt=newNet::RawIP({icmp=>{}});

$pkt->set({ip=>{saddr=>$srcip,

daddr=>$dstip,

protocol=>1,

tos=>0,

frag_off=>0},
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Net::RawIP–ping(2)

icmp=>{type=>8,

code=>44,

check=>55,

gateway=>66,

id=>77,

sequence=>88,

unused=>99,

mtu=>101,

data=>102}

});

for(my$i=1;$i<20;$i++){

$pkt->send;

}
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Net::RawIP

Net::RawIPbenutztinseinenCBibliotheken:

•IPv4weilAF_INET

•SOCK_DGRAM

Supportsdatagrams(connectionless,unreliablemessagesof

afixedmaximumlength).

•SOCK_RAW

Providesrawnetworkprotocolaccess.
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Sockets

VerwendungvonSocketsunterPerl

•EinfachsteArtnetzwerkfähigeProgrammezuschreiben

•WerdenfastwieDateizugriffeprogrammiert

•listen/connectsockets

•srcipspoofingnichtmöglich(Ausnahme:rawsockets)

•BroadcastZieladdressemöglich
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Sockets

useIO::Socket;
my$remote_host=’172.23.23.81’;
my$remote_port=’1111’;
$socket=IO::Socket::INET->new(PeerAddr=>$remote_host,

PeerPort=>$remote_port,
Proto=>"tcp",
Type=>SOCK_STREAM)

ordie"Couldn’tconnectto$remote_host:$remote_port:$@\n";

#LocalAddr=>’172.23.23.23’,#=>Cannotassignrequestedaddress

print$socket"PORT23\n";
print$socket"SCANkoeln.ccc.de\n";print$socket"QUIT\n";

while($answer=<$socket>){print$answer;}
close($socket);
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PacketForging

Bewertung:

•ModulewieNet::DHCP::PacketgebeneinfachenZugriffauf

komplexeProtokolle

•DoS,Probing,SpoofingundInjectionmöglich

•KomplexePaketfolgenaufwendigzuprogrammieren
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Inhalt

•EinführunginISO/OSI-Modell

•EinführunginTCP/IP-Modell

•NetzwerkprogrammierungunterPerl

–NetPacket::{Ethernet|ARP|ICMP|IP|TCP|UDP}

–Net::Pcap

–Net::RawIP

•Beispielprogramme

•Literatur
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WasmenschallesmitPerlmachenkann

Einigekleinerescriptevonunsfüreuch:

•DHCP–leecher

BelegtalleIP-AdresseninNetzwerkenmitDHCP

•Gameserver–DoS

DoS-toolunterZuhilfenahmevonGameservern

Zufindenaufhttp://koeln.ccc.de
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Inhalt

•EinführunginISO/OSI-Modell

•EinführunginTCP/IP-Modell

•NetzwerkprogrammierungunterPerl

–NetPacket::{Ethernet|ARP|ICMP|IP|TCP|UDP}

–Net::Pcap

–Net::RawIP

•Beispielprogramme

•Literatur
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Literaturüberblick

•RFCs791-793etc.(http://www.rfc-editor.org)

•Comer,Douglas:InternetworkingwithTCP/IP(1–3),

ISBN:0-13-018380-6

•Stevens,Richard:TCP/IPIllustrated{I|II|III}

•Tanenbaum,Andrew:ComputerNetworks,

ISBN:0-13-066102-3

•perldoc

•BeispielprogrammederPerl–Pakete
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Solongandthanksforallthefish

Fragen?Anmerkungen?Kritik?

⇒Jetztoderspäteran{mm|tho}@koeln.ccc.de
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